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re waltverrweigta Orsanisatisn aulsefbaut. achga-

mm=tmpe yrrden Firmen in der DCE sowie in verschie-
Zdana~ westlighepn Inmdust-igstaatan gesmansSst=. Cis
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Nachfolgende Auf::iﬁhnung har den IOt vOO Eﬂbﬁ:gaéﬂtirﬂﬁiﬂT“Tﬁ;“-

ais DDR ist aus Informationen ruverlZssiger Quellen :u:m-::;.gz—
L]
stallt: 2

1. Der Bedar:Z der CCR an emdargobehindesten GlUtern aus waszli-
ehan Industriestaatzen ist sehs grof. Die wesentlighen Bea-
darfg=-Higer sind
- dia Akademis der Wissansch fean S0r £ie gesamze CGrundlagen-

forschuns. -
- alle Industris-Institute und terks vorwiegenéd iIm Bereich
des Miniszeriums iz Fleks-otachnik und Elekzzonik
- dia StrpisksEfze ZIUC de-an milisErischen Rachrichten-
iesnst S -

- dag Miniszarium ZUI Staatssichechels

| pmm— a
- dasg “imigzariz= Iir Post- und Tarmmalcewasen IUl Var-essa=

o —

—unz der fernseldstechnischexn Infrastsukzusr des larnces.

=a=itmar hRimaus werden IU0 alle Srofsroiekz=e dar DLR, wenn eI- ’
2amgaslich, embargcbehinderts Weren i==grtieart.

2, =tu- alla s.2. Sadardfstriger we=de bein Mimissaziugs ZEio Aulen-
randal (MAS) i= Sareich ¥ormerziells ¥ogrSimZerulg (XQEC) =n-

tar der Ltittﬁg' ven Staatssekretir C=.

ginas szark veszwelg:=e Beschaffungscrzanisaticn ausgelaut.
Diese Crsasisasisn ist {berwiecend vom MI5 gestauerc wnd kon-

=

e
E

t=slligz=. Sis ==Zagft Firmean in der COR scwie inm cen wichetic-
gran westlichen Industzie-Staatsd, dis speziall hierIir ze-
soiindat wemten sird.

Als Anlacer 1 und 2 sind Crganigrarme Uber die sz den An-
wauf von Ecbarsocitezn zustindige prgnnisatiun veiz MAE Dbei-

- geflcet.
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Zusdtzlich varfﬁq&n dia wichtigstan Badarfatriger der” DDR-7- -

noch (lber eigene Beschaffungswege, die iper Aulenhandelsge—
sellschaften der einzelnen rndustriszweice abgewickel: wer-
den. So werden bei Bedarf z.B. Vom Ministerium £ir Elektro-
technik und EIlextzonik (MEE) Uber den Aufenhandelsbetzieb
=lekszonik oder lber den Aufienhandelsbetsieb Industsieanla=
cen-Iaport (IAI) ambarcobehinderts Waren beschafzt.

Cies gilt ebenfalls ZUr das Miniszerium Sir Wissenschazt une

Tachnik mic selnem Baschaffungsynctarnahmean, Zentzelstell

sii= FargchuncsbedarZ. Siehe Anlace 2.

{a [ODR werfiigt (Zer vialfEiltice undé sahs varzcwWaicte %Yece

-—— i =

[ ]

=u= Bagchaffunz von Xnow-now sowie von Geriten unc Anlagen,
dis c2n E:bl:gcblstimmu:;=n_unta:liﬁgnn. Es igz ik in des
Versangenheit galungen, prakiisch zlle wichrizen taren und
-~ farmaticnen - wenn auch mit hohem fimamziellen Aufwand und
vmsar Tai=verzug = IZu bescrcen u=d dan Sedazistrigerm IRT
verfigung zu stellen. '

viam= auc- seis Jahren viele hazer ifmar bewihzte Beschaliunmgs-
wese ces 25 laufen, so 1ist ine Muszen nicht ausschlielflics
Ememum verse-
iy

alten. Sie vertessezm VeT silem das Gesamspotential der DR

in dan Bareichen:

— Ferschung (Rnow-how)

~ Taewicklung (Xacw=how, Ein=algerite zum Nachtau)

i Taf—astruktuzs (Sinsatz in gohferer geiickzahl)

- Ferzigung (Einzslgerite-Einsacz)

- Streitkrifte (z.3. Untersuchung zul Bedrchungsanalyse)

- Naghrichtendianst {Untirsu:hung sum Machbau, EBadrshungsanza=
lysa, Einsazz von Einzelgeriten)

e

~er Bedarf der Forschungseinrichtungen wird weitzgehenZ ciZan
»aschaffs, Vorwiegenc nechwertige Maftechaik WwiZs Tedocs
dureh vom HES kRontrollierte Firmen angekaust.

=
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Fur die Bedarfstriger Streitkrifse und Nachrichtendien
sen Gerits und Anlagen von westlichen Firmen fast.a.usaa:hlinﬂ-
1ieh illegal angekauft werden. Siehe Anlage 4.

e —————t

"

Der weitaus grifte Anteil verdeckter Beschaffung von E:n.hn:;:nil
giitern, gemessen an Anzahl und den zur VerIigung stahencen
Davisen, ist £ir die Hutzung in der Entwicklung und Terti-
gung ge=ignet. Zur VerSesserung dar Infrastruktusr wercen Eo-

barcogizss illegal nur versinzelt bes chaffs.

Dar ZEeschaffungsgang fir hochwertice westliche Gliter kann

wie Zfzlgt beschirisben werden:

- Ce- Dedarfsz-icer stellt fest, cal erc Mr die WeitarSiih-
rusg einer Aufgabe dringend ein Garit mit bestizmten tech-
\ischen Parametarm braucht.

- Tunichst wizd untersuchz, cb ein Bersteller in dJer CCR
edasr aus einsm BGW-Land ein Caciz dieser .5.:.-:‘. Fareigs und
liefern kamn.

- Waiszashin wizd fastgestells, welcher Apferhancelstet=ia
im 26w derarzige Gardte zus VerIigung s=allan Kanm.

- Lar Eeria.rf:t:&r_:ir unternimzs Unzersuchungen, bei welcher
Firma im M5 ein Geriit miz den geforderten technischen
faracatsr gekauIt werZen Kann.

- £5 wizd ein Imporsantrag an den zustindigen AEE (z.E. ARS
ﬁﬂh‘:.rnnﬂ-: des ¥inistariums .'ﬂ.:'_'Eleh:rutn:hni_‘:_ und Elskirc-
1".:'.3:} gestellt.

Daicaffigt wird ein "Jegativbescheid®, in de= festsestells
wird, dafl cas ﬁnnﬁtiu;-:n cerit iz SW iherhaupt nicht ocer
i= Aucenblick nicht zurl Varfligung staht. '

Cer Zsscheid wizd nicht selten ausgestealls, chne dal e=r=s=-
“afte Nachforschungen iber die Varfiigbarkeit im 57 durchge-
stare ‘werden xinnen, da fir eine womkrete SW-"Marksibez-

sicke” die NS8glichkeiten sehr begTanit gind.

=L
0
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nNis DDR hat £iz versciiecens vardeckte akl‘ ititen = auel T
den illegalen Technclogist-ansies - -ine Firsmsngruppe mit car
Sezaichonng IZSERMA gecrindet, die Aaus der bisher (blichen
Rzahkmen der TechnologisbesciafZung herausfElls, Orsamisaticzen
=ir gen legalen unc illegalen machnologistzansfer sind ncz-
calerweise dizeks iz Sezaich des Ministearivms iz Aulenhandel
angesisdels unc wazden fiber die Luﬂanh:ndel:uﬁt&::ehma: =3
varschiedensn 3ranchen badisnt. Die im folgencen beschziebans

organisation ISt kei-mem bestizmten Ministerium rurusrszen.

o Anlage 1 ist eine Ti-meng-uppe skizziers, die von ées

{i:jij_.ﬁk GoEE

Gasellsckaf:c ZUrx L:tn:;aticnnle
Wi==smhafes=- uné Marktberatunc
Thuylasts. 44

Bazlin (0Os%)
celaitet BIW. kxontzslliert wizdl

ia 1-3:_;n=¢.1n Tizman iz L e:h*an=~n4- , GrefSbricanciexn,
Ttalier und DEnemask gind entwedar E:ﬂndL:gin dar DS cdar. 522
armgitern zumizndest eng pise da= IZEAMA GmEE Zusammen.

Einics ' Firmsn odsr in ciesers ﬂ:qanisatinn cieice Hitaztelizers

gi=¢ schon I=iher in Iusammer-ang pie scowerwiagencen Taco
nﬁlpqint::::*lr—F!l‘ln (MULoER, BRUCEEAUSZN) aufgafallen.



UMI;E.}}-ETF.C"" i

sa WiTEen

=ANONA/EEZDERA in Liechtenstein zuguast

Es sallan Gz

15383

e e S Wi
i

- I Nk -
verschiedans T-ansaktionen der Firmer

an dar DDR durzchgeflhzs.,

=ite und Anlage=z des schweizerischen Hersteallers

FAVAC S5.A. Neuchatsl

iber éie Fizma
=T.Z3 Eagineezizg S5.A., Rzn:&;:::}

ACW-Staatan verhrachs worden se

Anlace 2).

schen "Danial

Jgids Fiz=en steh
Orda= Lisz".

(s. Prassamittsilung i=
an seither auch auf

dgr amerikani-

Dia T3 {;::Q_EHE Tracing

CDE wes

=a Egochtechnolocla bheschaffar laszan.

D%::E:;AE ﬁé:hiﬂiﬂrﬁn ist in eizexn Fall wvon Tach=aloc:
-

Segunstaz Sulgariens verw:

=82

Wais

Tostan

-

Naeussts Ak=ivititan da= I[SEEMA GmbE in Baz-liz

Grizdunce=

wg=iaficastanfizoen”
wirksamer

Armasrkunc:

Das

van

Meléuncshil zeigt,

=isllan AuSachanéelsozganisasl

westlichaz Tecﬂunlegi

{m =mgh=gpran Firzmen bamle-dnn.

ine, Grofbritanmies)hat 1283 ITC éis

TLEETEARg ™

ickals gewasen.

leaphaiser dar Organisatics

(Oat) sinéd dls

von gemischten GasellschaZten und sauezan::"

um se dis T:c_:nlugll-*"ansferahs~ch-n—

verschleiern zu kinnen.

323 &is DDR auch auferhald der olZi-

ol < .

cnen Beschaffuncscrgans Tu= ArRk:z

gowie =i= ancdere verceckts Aksivicitezn



U %mﬂFTG'— e

. ?ﬁ.%m#&ﬂﬂbﬂ—

_—.—'-‘, o

aufbaet. Es 1ist =1 gnterstellen, cal diese ﬂrganisatqnnen_e;gn
ange Steuernng Sureh Mitarbeiter des HinlﬁtIILHES fir Staats-
sichezheit (MZIS] arfahren. .

pDie BDesitzverhiltnisse in den Ilﬂzllnﬂn Firmen und Gruppierungen
in den west-i:hen Stzaten sind noca nicht klarz erkennbarl, ihze
J_-_s:hAE*“:H Abhfngigkeit von illecalan Ge;:ni_t=n mis AGH-
Staatsn aber affansichtlich
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- Ausriistung von Labers und We

(CAD/CAM! ;
- Installation in Fernmeldenetze {(Glasfa , Vermi=e=-

luongstachnikl] ;
- Ausstattung von Soncerdian

m=-ELO-AufklE-
rungl ;

sowie ven Bavelementen fir alle reicha.

i1l) l¥8t sich nur unzu-
firbin wercden Jjedech 1E¥hr-

Der gesamte Geschiftsumfang (Imp

reichend abksch¥tzen. Fir ﬁ}lﬁETh.

lich mehrere 100 Mioc DM ?pr tgestsl

Die BAeschaffungswege wgr rwiagend 1im deuvtschsprachi-

U
gen . Raum Eurspas, b di;xﬁuhuui: als Zentzum zIv earkennen

-3
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- Vom =zustindigen Ministerium wird aipne Uperpriifung dess “Tme—c

portbedarfs allgemein durchgefithrz; in den Importplan wer—
der entscrechends Mittel eingebaut.

- Cas Ministerium bestitigt dem Sedarsstricer die Aufnahme
in den Importplan.

- Diesar Plan wird in eiznem xomplizierten VerZahren er=
seallt, abgesti=mmt, neu argealls, schlieflich nach "Verc=
dighetung” =.B. im MIZ bei der szaatlichen plankomnissicn
:inq:rai:ﬁt. '

- pDies Plankormissicn stellt dan einzslnan Ministerian die

| smiesel zur Verfliguzng: im pakmen disser Mittel xarn dar In-
gor= nach sigener prioricit Surchoefinrs werden.

- =aitnedar? Bedarfsanforcerzng - Izporsdurchitihrung: c2. 13

Monatal
- Dar . Igoers sgll nun Van ruostindicen Aufent ardalstbet=ied
i ar—
durchce finrs warden, 2.8, i=m Tall '
MelcerEta = AHE ELEXRTRCUIR,
TFoTooptik = AES HETTM-ZLECTRIL,
Datenverarbeitung = A2 RCEOTRCY.

- Trst =ei dem .ﬁ.uﬂe:ha.r.:‘.els‘:e::i:‘:.-n' wird erckannt, <28 es
gich u= 'l--'a:::-hui-."..-"_t., dia pnter die westlichen E=bargcbe-
stizmunsen fallen. Diese suchen zun einen eigenen zagchaf-
fungsweg coer wandan sich an cen Bereich KOKO iz Ministe-
rium =r Aufenhancel.

Cer Iapcrt ven Emtarsogitess

Car Transport von Enbargogiitern wizg in Abhingigkeit von Vo-
lemen wund Gewicht der Gegenstinde auf verschisdenen Vegen

_—

durcheefinzt:

- Duzsh persénlichen Transpor= Uber Drist=staaten. Auf dlese
laise warden die melisten nitear transportliert [ "Akmanta-

semgn-, Koffarraumgeschifte”).
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Hﬁ{: Transport iber die Eunde:r-puhuk Deutschland: ~rooctrawsees =

-".. Dieser Weg wird miglichst vermieden, da die Kontroll-Wahz—
. seheinlichkeit, im Rahmen der ExZfiillung der Verschrifeen
T '..:'_m Innerdeutschen Handel, nn griijten ist.

; Lieferung auf dem Luftweg pach BERLIN-SCEONETELD: d

piesar Weg ist iUber die SCEWEIZ, OSTERREICH. SKANDINAVIZH
" yollkommen problemleos. Im Luftiracheverkehr genigen allge=
W meine Warenbezsicanungen. ﬂig Waren werden im Luftfrachtbi- -
ro in Zlirich dizekt wvom Zoll abgeholt oder zum Blro des
cransport-Unternehmens VES DEUTRANS gebrachc uad van dors

Libtmm 5

' _ par Transpores von Grofgeriten erfolgt meistens auf dem

Luftwes, wobai -dia DDP.—FH..‘ INTERTECEMA GMBE den Transpors

- | duzch Charzersesellschafien beispielsweise von ITALIZ

imer SSTERSEICH 'und dis CSSR mic Landung in DRESDEN abwik-

wala 1lEdt. Allein 1982 wurdern auf diesem Weg 4 bis 5 Grod-
t-ansporse durchgefilhee.

- Hormale T-ansgor=s im Pkw von WEST-2ERLIN aus:
Dabei werden die Gagenstindea in der Regel Zfalsch dekla—

riars.

Einas basonders Rolle £illt beim Transports von Embargogitern
-.a...m -dem VES HELTIWE, BERLIN-PANKOW, zu "z3. Eier warden ggf. auch
-f"""* E:*:-fnm;lhuc:h-u:.gungm #ir Transitlieferungen ausgestallz,

ocowohl dia Waren in dar DDR varbleiben.

6. Schwerpunkte bei der 'ruahnnluqia-ﬂluﬁaf.fung dar DDR in den
lec=tan 20 Jahren. ]

Fiir die Bareiche ELEXTROTECHNIK/ELEXTRONIK und Industrieanla-
gen gab es in den letzten 20 Jahrén eine Reihe von Schwer-
purkten bei der Technologiebeschaffung. Hierfir wurda in gro-
fer Umfang Technologie wvon den westlichen IndustrielincerD
libaraammen: sowohl durch legsale Impor=e als auch durch ille-

gale Beschaffungsaktionen.
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= Mitte bis L-;d- der §0er Jahre !Lu.g dar Schwespunkt beim .huf—
mau der Elektronikindustrie. Aus westlichen Linderm und
aus JAPAN wurcden alle erforderlichen predukticnseinrichtun-
gen Sir die Halhleizerharstellung bezogen.

- Ende der G0er Jahre bis 1973/74, der Zait der “"Computer-
euphorie®, wversuchta dle DDR, leistungsf¥hige westliche
Computeranlagen Iu Dexcrmen, da der damals von . ROBOTHON
hergestellte Rechner R-300 aickt in ausrsichenden Stickzah-
len zur Ver®gung gestellt werden konnte und auch £lr die
meisten "qaricnalisierungs-Objekza” nicht die erforderli-
che Laistune erorachta. Ven westlichen Firmen wuzcen In .‘.
dipgam Zaeits=aum insgesamt “etwa &0 Dis B0 Comzuteranlacen

izportisre

- 2= 18973/74 lag cer St:‘wur;uunk er—esu:z sai der Elektzonilki=s-

o St

Auseria. ZTisl war, peaduktionseinsichzungen fUr dia Eer-

stellung wvon inmtsg-ierten Sehaleunger == bSeschaZfen. Hit
Vars=izkung cer Embargobestirouncen gchielzen die DDR-OTZ2=
migatianan, <ie sich auf die BeschaZiung von arkbargshehine
derta= Warer spezialisiert haben, wiecer g-ifers Hedeuting
und auch meh= firanzielle Miteel, Uber diese I'.."r'nr.i.sl:.in-
ren wurden/wercsan Sne'ialr'.r.::.:"t_rg:* Si= dig En=wicklung

pgnd Produktion dar Mikroelek=ronik beschaZl 51

- I.EI'EI. wurdae _-n. der DCR die Ecboz=arzechnik zun Schwarpunks .

erkliret, j-du::.. l1isfen hier bisher keine nennenswar-ai Sa-
schaffungsakzicnen fiir di= embars cheninderzen GecEte.

e
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